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Systemy

Wprowadzenie do informatyczne,
, ktére nie spetniajg
systemow odpowiednich
in formacyjnych kryteriow g)arzgsmowych

niezawodnosciowych
nalezy oddac
na ztom

Jakos¢ i niezawodnos¢ systemu
informacyjnego

UEKwKrakowle  Ryszard Tadeusiewicz

Jakos¢ systemu informacyjnego Czynniki determinujgce ocene
t6 iki : L . .
growne czynhi jakosci systemu informacyjnego

¥ Poprawno$¢ okresla, czy oprogramowanie wypetnia postawione przed nim zadania i czy
jest wolne od bledow.

¥ Latwos$¢ uzycia jest miarg stopnia tatwosci korzystania z oprogramowania.

¥ Czytelnosé pozwala na  okreslenic  wysitku niezbgdnego do  zrozumienia Jakos¢
oprogramowania. programow
¥ Ponowne uzycie charakteryzuje przydatno$¢ oprogramowania, calego lub tylko pewnych
fragmentow, do wykorzystania w innych produktach programistycznych.

¥ Stopien strukturalizacji (modularno$¢) okresla, jak tatwo oprogramowanie daje si¢
podzieli¢ na  czgSci o dobrze wyrazonej semantyce i dobrze  wyspecyfikowanej
wzajemnej interakcji.

¥ Efektywnos¢ opisuje stopien wykorzystania zasobow sprzgtowych i programowych
stanowigcych podstawe dzialania oprogramowania.

¥ Przenaszalno$¢ mowi o latwosci przenoszenia oprogramowania na inne platformy
sprzgtowe Czy programowe.

¥ Skalowalno$¢ opisuje zachowanie si¢ oprogramowania przy rozroscie liczby
uzytkownikow, objetosci przetwarzanych danych, dolaczaniu nowych skladnikéw, itp.

¥ Wspéldzialanie charakteryzuje zdolno$¢ oprogramowania do niezawodnej wspotpracy z
innym niezaleznie skonstruowanym oprogramowaniem.

Wykorzystanie
systemu

Wplyw na
organizacje

Podstawowe elementy oceny systemu . .
. : Proces oceny sytemu informacyjnego
informacyjnego

PRODUKT PROGRAMISTYCZNY FUNKCJONALNOSC
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(—/ﬁ PROGRAMISTYCZNEGO
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procesu

Standardowa
funkcjonalnos¢
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wskazniki wskazniki wskazniki wskazniki jakosci
procesu wewnetrzne zewnetrzne uzytkowej

Architektura
techniczna

Elastycznos¢
systemu
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Transakcje przeprowadzane w dobrze
zaprojektowanym systemie
informacyjnym powinny mie¢ cztery
wiasciwosci, okreslane kryptonimem
ACID:

Atomicity — atomowos¢ oznacza, ze kazda transakcja moze by¢ tylko w jednym
z dwdch stanéw: albo jest albo wykonana w cato$ci, ale stan systemu
jest taki, jakby nigdy nie byta wykonywana

Consistency — konsekwencja oznacza, ze system zachowuje integralno$¢ danych
i pilnuje wszystkich ich ograniczen

|so|ation — izolacja oznacza, ze nawet jesli pewne czynno$ci s w systemie
wykonywane wspotbieznie, to ich skutki ujawniajg sie w taki sposéb, jakby
byly wykonywane niezaleznie od siebie

Durability — twardo$¢ oznacza, ze skutki wykonywanych czynnoéci sg trwate
i niezmienne, nawet jesli sprzet albo oprogramowanie ulegnie awarii

Jakosc¢ systemu informacyjnego
gtébwne czynniki

¥ Poprawnos¢ okresla, czy oprogramowanie wypetnia postawione przed nim zadania i czy
jest wolne od bledow.

v Latwos$¢ uzycia jest miarg stopnia fatwosci korzystania z oprogramowania.

¥ Czytelnos¢ pozwala na okreslenie  wysitku niezbgdnego do  zrozumienia
oprogramowania.

¥ Ponowne uzycie charakteryzuje przydatno$¢ oprogramowania, catego lub tylko pewnych
fragmentow, do wykorzystania w innych produktach programistycznych.

v Stopien strukturalizacji (modularno$¢) okresla, jak tatwo oprogramowanie daje si¢
podzielic na czgéci o dobrze wyrazonej semantyce i dobrze wyspecyfikowanej
wzajemnej interakcji.

v Efektywno$¢ opisuje stopien wykorzystania zasobow sprzetowych i programowych
stanowigcych podstawg dziatania oprogramowania.

¥ Przenaszalno§¢ mowi 0 latwosci przenoszenia oprogramowania na inne platformy
sprzgtowe CZy programowe.

v opisuje zachowanie si¢ oprogramowania przy rozroscie liczby
uzytkownikow, objetosci przetwarzanych danych, dotaczaniu nowych sktadnikow, itp.

¥ Wspéldzi: i yzuje zdolno$¢ oprogramowania do niezawodnej wspotpracy z

innym niezaleznie skonstruowanym oprogramowaniem.

=== Model jakos$ci systemu

informatycznego
McCalla wyréznia
11 atrybutow gtéwnych
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Device independence

Self-containedness.

Completness

Portability

Reliability

As-is Utiity

Efficiency

Model
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General
Utiity

Maintability Understandabilty

Leaibity

Auamentabilty

Modifability

Testowanie w celu wykrycia i usunigcia btedéw w systemie
informacyjnym prowadzi do szybkiego wykrycia duzej
liczby prostych btedéw, ale potem dalsze btedy wykrywa
sie coraz trudniej, a 100% pewnosci, ze system jest
bezbtedny, nie osigga sie w praktyce nigdy.
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hurdsr of Test Users

Jakos¢ systemu informacyjnego mozna
rozwazac w roznych aspektach
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Model sukcesu zintegrowanego
systemu zarzgdzania

[ Zadowolenie uzytkownikéw J

/ do tej pory \/przyszfy potencjat \

Wptyw na Jakos¢
jednostke systemu
Wptyw na Jakos¢
organizacje informaciji
\_ AN /

Najstarszg instytucja,
zajmujacy sie sprawg
jakosci oprogramowania jest
Software Engineering Institute
(SEI)
przy Carnegie Mellon University
w Pitsburgu

Model Dojrzatosci Organizacyjne;j
(ang. Capability Maturity Model)

CMM

obejmuje:
,Software process assessment”
,Software capability evaluation”

Model CMM zostat stworzony
przy zatozeniu, ze:

,Ciggty proces poprawy jest
oparty na wielu matych,
ewolucyjnych krokach, a nie na
rewolucyjnych innowacjach.”

Doskonalszym narzedziem jest
Zintegrowany Model Dojrzatosci Organizacyjnej
(ang. Capability Maturity Model Integration)

CMMI

CMMI powstat jako potgczenie istniejgcych
modeli dojrzatosci organizacyjnej, a przede
wszystkim:

» SW-CMM for Software;

» EIA/IS 731 for System Engineering;

» IPD-CMM for Integrated Product and
Process Development




Model CMMI posiada dwie reprezentacje:
»reprezentacja stopniowana (ang. Staged)

» reprezentacja ciggta (ang. Continuous)

Komponenty modelu CMMI
dla reprezentacji stopniowanej

Komponenty modelu CMMI
w reprezentacji ciggtej

Unia Europejska stworzyta
projekt o nazwie ,Bootstrap”

Metodologia Bootstrap moze byc¢ stosowana
w matych i srednich przedsigbiorstwach
produkujgcych oprogramowania lub
w departamentach duzych organizacji.

Najlepsze doswiadczenia
w zakresie oceny dojrzatosci
systemow informatycznych
zbiera i porzadkuje norma

ISO/IEC 15504

Norma ISO/IEC 15504 skiada sie z 5 czesci:

ISO/IEC 15504-1 Information Technology — Process Assessment —
Part 1 — Concepts and vocabulary.

ISO/IEC 15504-2 Information Technology — Process Assessment —
Part 2 — Performing an assessment.

ISO/IEC 15504-3 Information Technology — Process Assessment —
Part 3 — Guidance on performing an assessment.

ISO/IEC 15504-4 Information Technology — Process Assessment —
Part 4 — Guidance on use for process improvement and process
capability determination.

ISO/IEC 15504-5 Information Technology — Process Assessment —
Part 5 — An Exemplar Process Assessment Model.
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Sy Poziomy
dojrzatosci
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im atrybuty procesow

Kompleksowe zarzadzanie jakoscig
w zastosowaniu do projektowania
systeméw informacyjnych

f_‘ Zaazparasaic sini

Wymagania okreslajgce jakos¢ systemow
informatycznych dzielg sie na 4 kategorie
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Model jakosci systemoéw informatycznych ISO 9126

Portability

How reliable is

How easy is to
the Software?

transfer the
software o
another
environment?

Reliability

Is the software
How easy is to easy o use?
modily the
software?

How effcient is

the software?

Normy ISO tworzg jednolity system
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Wzgledny koszt naprawy btedéw oprogramowania Straty w aeronautyce (lotnictwie i lotach kosmicznych)
w zaleznosci od fazy produkcji, w ktérej zostaty znalezione spowodowane btedami w oprogramowaniu
(1993) (1996) (1997) (1998) (1999)
Airbus A320 |+ Ariane5 |-+ Lewis + Zenit2 |- DS-1
- Galileo Pathfinder |- Delta3 Orion
Zbieranie i . ~Wczesna Posejdon |- USAF - NEAR 3 Galileo
analiza Kodowanie / Integracja / informacja Uzytkowanie Flight Step Titan 4B
wymagari /  Testowanie p systemu ZWrotna ! produktu 965
Projekt modutéow Test wersji
architektury beta
systemu Laczny $640 $116.8 $255 $16
1X 5X 10X 15X 30X koszt milionow milionow milionéw | miliardow
Utrata zycia 3 160
Utrata Tak Tak Tak Tak
danych
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Kontrola Sterowanic | Zapewndenle | Zarzgdzanie
Jakosci Jakoicin Jakodei Jakoscia
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@ Proces wspomagania decyzfi integrujacy dziatania biznesowe,

technologicznymi, a rynkiem | sektorem b-r

naukowe lub administracyjne z czynnikami technologicznymi i

produktowymi poprzez analize | wizualizacyy relacji | zwigzkow

czasowych miedzy modelowanymi obiektami

o Powigzanie sfery technologicznej z innymi odbywa sig poprzez
ukazanie interakcji pomigdzy obiektami produktowymi |

® Analizowane s3 zwiazki kauzalne pomigdzy przeszicsciy
stanem obecnym i przysziymi uwarunkowaniami i

konsekwencjami podjetych decyzji, 2 naciskiem na te cstatme

Informaciazwratna od decydentéw

Ale — bez przesady!

Ze wzgledu na innowacyjno$¢ zwykle najbardziej cenione
sg programy tworzone przez mtode zespoty programistow
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Z problemem jakosci systemow
informacyjnych wigze sie problem
zapewnienia odpowiedniej

niezawodnosci ich dziatania

Klasyfikacja sygnatéw zagrozen

Wazromt stopnia
odpoweedz ok ol 2e strony
operatm

Waznym pojeciem jest zarzadzanie ryzykiem
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180010 IDARDX WL
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zarzgdzania ryzykiem
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Zarzadzanie ryzykiem a zarzgdzanie projektem
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Przecietny koszt godzinnej awarii

systemu informacyjnego

Charakter Firmy

Koszt jednogodzinnej awarii

w tys. dolaréw

Brokerska 6480
Energetyczna 2800
Karty Kredytowe 2580
Telekomunikacyjna 2000
Wytwdrcza 1600
Finansowa 1500
Sprzedaz detaliczna 1100
Farmaceutyczna 1000
Chemiczna 704
Ochrona Zdrowia 636
Rezerwacja Biletéw Lotniczych 90

Etapy przygotowania strategii zabezpieczen

1. Sprecyzowanie, co i przed czym mamy chronic,
czyli okreslenie zasobow chronionych
i zagrozen.

2. Okreslenie prawdopodobienistwa poszczegdlnych
zagrozen

3. Okreslenie zabezpieczen, czyli, w jaki sposob
chronimy zasoby

4. Ciagle analizowanie SI i zabezpieczen w celu

aktualizacji procedur zabezpieczajacych
poprawiania jego ewentualnych btedow

Ryzyka mozna unikac albo mozna
nim swiadomie sterowac

0). ) b).
cf Matastrofa
P
_zamsy 8
o TR g
£

—p

Kariecrencit

Sterowanie ryzykiem

Unikamia ryzyks

Cras

Ao

Pod pojeciem sterowania ryzykiem kryje sig dzialanie
majace na celu ograniczanie ryzyka poprzez planowanie,
projektowanie | wdrazanie rozwiqzan majacych zapewnic
utrzymanie ryzyka na poziomie mozliwym do

zaakceptowania,

W procesie sterowania ryzykiem mozna wyroinic

nastepujace etapy:

> wskazywanie zagrozen,

s rozpoznawanie zagrozen,

s analiza ryzyka,

planowanie | przeciwdzialanie ryzyku,

5 okredienie | projektowanie dziatan,

s wdrazanie standardow | procedur,

a przeciwdzialanie ryzyku.

Analiza ryzyka przy metodzie spiralnej

| oy (e -
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e drn i b i Gtoéwne przyczyny awarii systeméw
, ¥
Wybor O o
strategii (P i semmttri i Nl wt:;:*:—:'mw“nj-'w
zarzadzania ] Oprogramowanie
H —_— 27%
ryzyklenjI Drm bas wveam s Ludzkie bledy 18%
wprocesie Froay wparslegrais ol
planowania —_—
. , ' "—l Kleski zywiolowe i
zabezpieczen | — - czynniki zewnetrzne
Yate: aabeneaace 8%
eyt 2 yma prLen Sprzet 23%
Ungeses cacn
adcgescaceny
2nen plvEncy Kye
Sposoby zapewnienia dostepnosci pracy Co oznacza okreslony poziom
systemu informatycznego oraz ich koszty niezawodnosci | dostepnosci systemu
informatycznego
Oitzys Kiwanke damech po katastrofls -5~
Czas
o losé | dostepnosé trwania S Ll
(4] "dziewiatek" | systemu w | awarii Jednostka ;V;i:‘l:‘m Jednostka
5 roku w roku
z 1 90% 37 Dni 17 Godziny
P 2 99% 3,65 Dni 1,41 Godziny
3 99,9% 8,45 | Godziny | 10:5 Minuty
4 99,99% 52,5 Minuty 1 Minuty
5 99,999% 5,25 Minuty 6 Sekundy
6 99,9999% | 31,5 | Sekundy 0,6 Sekundy

Ze sprawami bezpieczenstwa @ =

nie nalezy przesadzad!
Pozadany poziom zabezpieczen zalezy od profilu

B
|nstguc i: G ﬁ'ﬂ
Poziom QFI'-H .\\. /f/ . ..
zabezpieczenia Schemat apllkaCjI
Profil instytucji . .
systemu internetowej wraz
informacyjnego S
Uszkodzenie systemu informacyjnego prowadzl do _calkowitego _zalamania z elementami jej
instytucji imoze mie¢ powazne konsekwencje polityczne, spoteczne Ilub maksymalny _.-"',-f‘? “ Zabezpieczenia
ekonomiczne. H
W przypadku uszkodzenia systemu informacyjnego cze$é organizacji nie moze @
funkcj é. Diuzsze utrzymywanie sig tego stanu moze mie¢ powazne wysoki i
konsekwencje dla instytucji lub jej partneréw.
Konsekwencja_powaznego i diugotrwalego uszkodzenia systemu informacyjnego eredni
Sredni
moze byé upadek instytuji.
Uszkodzenie systemu informacyjnego moZe spowodowaé jedynie niewielkie - 6 & 6 gy
perturbacje w funkcjonowaniu instytucji.
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Przyktadowe rozwigzanie systemu
0 zwiekszonej dostepnosci

Peimiire saphkm siet ) e e

VERITAS Cluster Server
przed i po awarii jednego komputera

Wazne jest, zeby do wiasciwych
celow uzywac wiasciwych narzedzi

Sposoby budowy wysokiego
poziomu bezpieczenstwa systemu

. DLACZEGO
Polityka

co

JAK

Techniki ograniczania ryzyka sg
kosztowne, wiec trzeba ustali¢
optacalny poziom zabezpieczen

e ‘

Punkt réwnowagi
zalezy od stopnia

" krytycznosci
zabezpieczanego
systemu
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Typy najczesciej Klasyfikacja atakow na systemy
spotykanych zagrozen komputerowe:
w sieci komputerowej
+fatszerstwo komputerowe, . atak fizyczny,

+wtamanie do systemu, czyli tzw. hacking,
#0szustwo, a w szczegdlnosci manipulacja danymi,
e manipulacja programami,

. atak przez uniemozliwienie dziatania,

. atak przez wykorzystanie ,,tylnego wejscia”,

+0szustwa, jakim sg manipulacje wynikami, . atak poprzez btednie skonfigurowang ustuge,
‘Sébmaz komputerowy, . atak przez aktywne rozsynchronizowanie tcp
#piractwo,
e podstuch,

e niszczenie danych oraz programéw komputerowych

Wplyw poszczegdinych Na tworzenie warunkéw
czynnikéw na bezpieczenstwo bezpieczenstwa
systemow komputerowych: syste mow

komputerowych
w firmie sktadajg sie
dziatania techniczne
| dziatania
organizacyjne

t atwiejsze do zdefiniowania
I do wyegzekwowania sg

Dla zachowania ~ ————— e z reguly dziatania techniczne

bezpleczenstwa NI S i e

przetwarzania el ol e . . .. . ,
informaciji st [ "R Najwazniejsze z dziatan

stosowane sg PO B e et —
rozne techniki: —

technicznych polegajg na

szyfrowaniu przesytanych

i przechowywanych informacji oraz
: korzystanie z techniki

podpiséw elektronicznych

12
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Bezpieczne algorytmy
realizacji transakcji w
sieciach komputerowych
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